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1 Vorwort

1.1 Motivation

Schon frith in der Geschichte der Menschheit spielte die Verschliisselung von
Informationen und Nachrichten eine entscheidende Rolle, doch besonders im
Zeitalter des Internets ist sie von essenzieller Bedeutung fiir den sicheren Da-
tenverkehr. Online Banking, E-Mail, Bezahl- und Handelssysteme — all dies wire
ohne die Kryptografie in ihrer heutigen Form undenkbar. Man stellt also fest,
dass Verschliisselung nicht nur fiir einige wenige, sondern vielmehr fiir jeden
Einzelnen von uns einen unfassbaren Wert hat. Eines der bedeutendsten kryp-
tologischen Verfahren unserer Zeit stellt hierbei das RSA-Verfahren dar. Aus
diesem Grund habe ich mich dazu entschieden, mich in der vorliegenden Arbeit
genauer mit diesem Verfahren auseinanderzusetzen. Ziel ist es, die mathemati-
schen Grundlagen zu verstehen, eventuelle Sicherheitsliicken zu erlautern und
einen Blick in die Zukunft zu wagen, um am Ende die Frage nach der Sicherheit

heutiger Verschliisselungsmethoden beantworten zu kénnen.

1.2 Das Problem symmetrischer Verschliisselungsverfah-

ren

Symmetrische Verschliisselungsverfahren, auch Secret-Key-Verfahren, sind kryp-
tologische Verfahren, die zur Ver- und Entschliisselung von Daten denselben
Schliissel, bzw. einen leicht zu berechnenden Schliissel verwenden und somit im
direkten Kontrast zu den asymmetrischen Verschliisselungs-, auch Public-Key-
Verfahren, stehen. Die meisten Secret-Key-Verfahren sind sehr ressourcenscho-
nend entwickelt und weisen somit einen geringen Energieverbrauch auf. Anders
als die Public-Key-Verfahren sind sie jedoch in Zeiten des Internets nicht da-
zu in der Lage, eine sichere und verschliisselte Kommunikation zwischen zwei
beliebigen Gesprichspartnern zu erméglichen, da eine sichere Ubertragung des
Schliissels bei diesem Verfahren von essenzieller Bedeutung ist und nicht ohne
einen physischen Kontakt der beiden Parteien gewéihrleistet werden kann. Somit
ist ein verschliisselter Datenaustausch zwischen zwei sich unbekannten Personen

in der Realitét durch symmetrische Verschliisselungsverfahren nicht umsetzbar.



1.3 Asymmetrische Verschliisselung als Losung des Pro-

blems der Schliisseliibertragung

Anders als die symmetrischen Verschliisselungsverfahren basieren die asymme-
trischen Verschliisselungsverfahren nicht auf dem Prinzip der Verwendung des-
selben Schliissels zur Ver- und Entschliisselung von Daten. Stattdessen besitzt
jeder Kommunikationspartner zwei Schliissel — einen Offentlichen und einen Pri-
vaten (auch Public- und Private-Key genannt). Méchte nun Partner A eine ver-
schliisselte Nachricht an Partner B {ibertragen, so muss er lediglich iiber dessen
Offentlichen Schliissel verfiigen, welcher zur Verschliisselung der Nachricht u. o.
der Uberpriifung seiner digitalen Signatur dient. Méchte Partner B nun die iiber-
mittelte Nachricht entschliisseln, so bendtigt er seinen privaten Schliissel. Dieser
ermoglicht es ihm, die Nachricht zu entschliisseln u. o. digitale Signaturen zu
erzeugen. Durch mathematische Verfahren ist nur dieser private Schliissel, wel-
cher sich mit der aktuellen Rechenkapazitdt von Hochleistungscomputern nicht
in absehbarer Zeit aus dem o&ffentlichen Schliissel berechnen lésst, in der Lage,
die verschliisselte Nachricht in einen Klartext umzuwandeln. Folglich sind diese
Public-Key-Verfahren fiir eine sichere Kommunikation im Internet von unfass-
barem Wert.

2 Begriffsklarungen und mathematische Grund-

lagen

2.1 Kerckhoffs’sche Prinzip

Das Kerckhoffs’sche Prinzip ist ein 1883 vom niederldndischen Linguist und
Kryptologen Auguste Kerckhoffs aufgestellter Grundsatz der Kryptografie, wel-
cher besagt, dass die Sicherheit eines kryptologischen Verfahrens nicht auf der
Geheimhaltung des Algorithmus, sondern nur auf der Geheimhaltung der ver-
wendeten Schliissel beruhen sollte. Durch eine Verdffentlichung des Algorithmus
wird die Sicherheit des Verschliisselungsverfahrens garantiert, da eventuelle Si-
cherheitsliicken durch eine stédndige Weiterentwicklung und Kontrolle des Ver-

fahrens seitens Dritter entdeckt und so behoben werden konnen.



2.2 Teilbarkeit

Definition 1. Fiir ganze Zahlen x,y € Z definiert man
x|y (gesprochen: x teilt y)

genau dann, wenn eine ganze Zahl q € Z existiert mit y = qx

2.3 Euklidischer Algorithmus

Der Euklidische Algorithmus ist eine Methode, um den gréfiten gemeinsamen
Teiler zweier ganzen Zahlen x und y zu berechnen. Wir setzen zy := z und
21 = y und fithren nach folgendem Schema sukzessive Teilungen mit Rest
durch, bis sich der Rest 0 ergibt

To = q1r1 + X2, 0 <xy <y,

T1 = q2%2 + T3, 0 < w3 < @2,

Tp—2 =qn—1Tpn—1 + , 0<wy <wp-1,

Tpn—1= qnTn +0

Die Reihe der Zahlen x,x2,... nimmt streng monoton ab, folglich wird nach

endlich vielen Schritten der Rest O erreicht.

Behauptung 1. Der letzte Divisor d := x,, ist der gréfite gemeinsame Teiler

von x = xg und y = 1

Beweis. (1) d ist ein gemeinsamer Teiler von = und y

Wir betrachten die Gleichungen von (1) der Reihe nach von der letzten zur
ersten. Aus der letzten Gleichung folgt, dass d = z,, ein Teiler von x,,_; ist. Da
also d ein Teiler von x,, und x,,_; ist, folgt aus der vorletzten Gleichung, dass d
auch z,_o teilt. So fortfahrend erh&lt man, dass d alle xx, k =n,n—1,...,1,0
teilt. Insbesondere ist d ein gemeinsamer Teiler von zg = z und z; = y.

(2) Jeder Teiler d’ von & = xg und y = x; ist auch ein Teiler von d = x,,
Hierzu Betrachten wir die Gleichungen von (1) von der ersten bis zur letzten.
Aus der ersten Gleichung folgt per Definition der Teilbarkeit zunéchst, dass d’
auch ein Teiler von x5 ist. Da also d’ ein gemeinsamer Teiler von z; und z»
ist, folgt aus der zweiten Gleichung, dass d’ auch ein Teiler von z3 ist, usw.

SchlieRlich erhilt man, dass d’ auch ein Teiler von x,, ist. O



Beispiel 1. Bestimmung des ggT von 768 und 564

768/564 = 1 Rest 204,
564/204 = 2 Rest 156,
204/156 = 1 Rest 48,
156/48 = 3 Rest 12,
48/12 =4 Rest 0

Ergebnis: Der ggT von 768 und 564 st 12.

2.4 Modulo-Funktion

Definition 2. Will man eine natiirliche Zahl a durch eine natirliche Zahl m
teilen, so erhdlt man einen Rest r. Fir diesen Rest gilt 0 < r < m — 1. Die
Modulo-Funktion liefert zu gegebenen Zahlen a und m gerade diesen Restr. Man

schreibt auch

a modm=r

2.5 Das multiplikative Inverse modulo einer Zahl m

Definition 3. Sind a und m zwei teilerfremde positive ganze Zahlen, so ist die
multiplikative Inverse von a modulo m diejenige (eindeutig bestimmte) positive
Zahl b < m, welche die Gleichung 1 = ab mod m erfillt. Man schreibt auch

b=a"' mod m.

2.6 Lemma von Bézout

Satz 1. Seienx,y € Z und d = ggT (z,y) ihr gréfiter gemeinsamer Teiler. Dann
gibt es Zahlen A\, € Z, so dass sich der ggT als ganzzahlige Linearkombination

aus A und p darstellen lassen kann
d = x + py.

Diese Gleichung ist nicht eindeutig, d.h., dass sie durch verschiedene Zahlen-

paare X\, p erfullt wird.



2.7 Bestimmung vom multiplikativen Inversen ¢ modulo

m durch den erweiterten euklidischen Algorithmus

Zur Bestimmung des multiplikativen Inversen a modulo m mit gg7'(a,m) = 1
benutzt man héufig den erweiterten euklidischen Algorithmus. Er liefert als

Ergebnis jene eindeutig bestimmte positive Zahl b < m, welche die Gleichung
ab modm=1
erfiillt. Seine Funktionsweise wird gut anhand eines Beispiels erkennbar.

Beispiel 2. Bestimmung des multiplikativen Inversen von 5 modulo 48!

48=9*543
5=1%x3+2
3=1%x2+1
2=2x%x140
1=3-1x%2

=3-1%x(5—1%3)=2%x3—1%5
=2x%(48—9%5)—1%5
=2%x48—-19%5

1=—-19%5 mod 48 Addition der linken Seite mit 48%5
1=29%5 mod 48

Das multiplikative Inverse von 5 modulo 48 lautet 29. Man arbeitet also
zunéchst den euklidischen Algorithmus ab, um anschliefsend durch Substitution

den Satz 1 zu losen.

2.8 Satz von Euler-Fermat
Satz 2. Sind a und n teilerfremde Zahlen mit 1 < a < n, so gilt
a®™ =1 mod n.

Hierbei ist ¢p(n) die Anzahl der zu n teilerfremden Zahlen.

1 Beispiel entnommen aus 7.



2.9 Einwegfunktionen /Falltiirfunktionen

Definition 4. Fine FEinwegfunktion ist eine Abbildung f einer Menge X in
eine Menge Y, so dass f(x) fir jedes Element von X leicht zu berechnen ist,
wdhrend es fir (fast) jedes y aus Y extrem schwer ist, ein Urbild x (d.h. ein
x mit f(x) = y) zu finden. Fine spezielle Variante der Einwegfunktionen ist
die Falltirfunktion, welche sich nur leicht umkehren ldsst, wenn man im Besitz

einer Zusatzinformation ist.

3 Das RSA-Kryptosystem

3.1 Geschichtlicher Hintergrund

Die Idee der asymmetrischen Public-Key-Verfahren geht auf eine 1976 verdf-
fentlichte Theorie der beiden US-Amerikanischen Kryptologen Diffie Whitefield
und Martin Hellmann zuriick, welche auf der Suche nach einer geeigneten Ein-
wegfunktion scheiterten. Die beiden Informatiker Ron Rivest und Adi Shamir,
sowie der Mathematiker Leonard Adleman, allesamt Studierende am MIT, nah-
men sich der Aufgabe an und suchten iiber ein Jahr lang nach einer Einweg-
funktion, welchen den Anforderungen Whitefileds und Hellmanns entsprach.
Rivist und Shamir {iberlegten sich mégliche Funktionen, wiahrend Adleman da-
mit beschaftigt war, diese mathematisch zu widerlegen. Zunéchst glaubten sie,
dass eine solche Einwegfunktion aufgrund der widerspriichlichen Anforderungen
unmoglich umzusetzen sei, allerdings stieff Rivest schlieflich 1977 auf ein Ver-
fahren, das keine Schwéchen aufwies. Noch im selben Jahr vertffentlichen sie
das RSA-Verfahren, benannt nach ihren Initialen, und meldeten es 1983 zum
Patent an, das am 21. September 2000 auslief.? Das RSA-Verfahren richtet sich
also nach dem wie in 2.1 beschriebenen Kerckhoffs’sche Prinzip, da die Sicher-
heit des Verfahrens nur auf der Geheimhaltung der Schliissel und nicht auf der

Geheimhaltung des Algorithmus beruht.

3.2 Generierung der Schliissel

Die Generierung der Schliissel des RSA-Verfahrens l&uft in fiinf Schritten ab.

Diese miissen systematisch abgearbeitet werden.

2Vgl. 6, S. 2.



1. Man wahle zwei sich in der gleichen Grofenordnung befindende Primzah-

len p und ¢ mit p # ¢
2. Berechnung des RSA-Moduls N = px ¢
3. Berechnung von ¢(N) = (p—1)x (¢ — 1)
4. Wahl eines e € Nmit 1 < e < ¢(N) und ggT'(e,p(N)) =1

5. Berechnung von d als multiplikatives Inverses von e beziiglich des Moduls

P(N)?

Das Tupel (e, N) bildet nun den 6ffentlichen Schliissel, der mit jedem Kom-
munikationspartner problemlos ausgetauscht werden kann, wiahrend die Zahl d
als privater Schliissel fungiert. Er wird zusammen mit den beiden Primzahlen p
und g sicher aufbewahrt. Diese kénnen wahlweise auch vernichtet werden, diirfen

jedoch wie auch d nicht an die Offentlichkeit gelangen.

3.3 Ver- und Entschliisselung von Nachrichten

Mochte man nun eine Nachricht m € N fiir die Gegenseite verschliisseln, so
benétigt man wie in 3.2 erwdhnt das 6ffentliche Tupel. (e, N). Mit Hilfe der

relativ einfachen Formel
c=m® mod N, (2)

wobei die Beziehung m < N gelten muss, ergibt sich die verschliisselte Nach-
richt ¢, welche nun iibermittelt werden kann. Der Empfénger der verschliisselten
Nachricht kann tiber die Formel

m=c? mod N (3)

die Nachricht wieder entschliisseln.

3.4 Beweis der Giiltigkeit

Die mathematische Giiltigkeit des RSA-Verfahrens zu beweisen, bedeutet die

Gleichung 3 zu belegen, sprich zu zeigen, dass fiir m folgender Zusammenhang

3Vgl. 22, S. 3.



gilt

m=c* mod N

= (m® mod N)* mod N
Hierflir macht man sich den Satz von Euler-Fermat (Satz 2) zunutze.

m = (m® mod N)¥ mod N
= (m)? mod N

=m* mod N

nach 3.2 ist d das multiplikative Inverse von e beziiglich des Moduls ¢(N). Es
existiert also ein k € Z, fiir welches e xd = k x ¢(N) + 1.

m =mF M+ mod N
=m"*WN) «m  mod N
= (m®M)* «m mod N
= ((m*N*  mod N) % (m mod N) mod N
= ((m*™) mod N)* % (m mod N) mod N
= (1* mod N)*(m mod N) mod N
=1xm mod N

=m wegen m < N

3.5 Das RSA-Verfahren am Beispiel erklirt

Wie in der Fachliteratur iiblich, werden im folgenden Beispiel fiir Sender, Emp-
féinger und Angreifer die Synonyme Alice, Bob und Eve verwendet. ,,Alice und
Bob kamen erstmals 1978 in der Schrift iiber Digitale Signaturen und Public-
Key-Kryptosysteme von Ronald L. Rivest, Adi Shamir und Leonard M. Adle-
man vor.“* Ziel ist es, dass Alice Bob eine verschliisselte Nachricht, in diesem
Beispiel die Zahl 80, {iber einen offenen Kommunikationsweg iibermitteln kann,
ohne dass Eve in der Lage ist, diese zu entschliisseln.

Zunichst muss Bob, wie in Abschnitt 3.2 beschrieben, seinen 6ffentlichen

und privaten Schliissel generieren. Hierzu wahlt er die beide Primzahlen p = 7

421.
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und ¢ = 13 und berechnet aus diesen beiden Primzahlen sein RSA-Modul und
P(N)
N=pxq=T7%x13=091
PN)=(p—-1Dx*(qg—-1)=(7T-1)x(13-1) =72
Nun wahlt sich Bob ein e € N mit 1 < e < ¢(N), welches teilerfremd zu ¢(V)
ist, so beispielsweise e = 5. Als letzten Schritt muss Bob nun die Zahl d als
multiplikatives Inverses von e beziiglich des Moduls ¢(N) berechnen. Es muss

also gelten
dxe mod ¢(N)=1.

Daraus folgt, dass ein k existiert, das folgende Gleichung erfiillt
l=dxe+k*p(N).

Die beiden Faktoren £ und d kann man durch den erweiterten euklidischen

Algorithmus bestimmen.

72=14%5+2

5=2%x24+1

1=5-—-2%2
=5-—2x% (72— 14%5)
=29%5—2x72

Bobs o6ffentlicher Schliissel setzt sich aus e und N zusammen und lautet (5,91).
Diesen offentlichen Schliissel kann er nun iiber den ungesicherten Kommunika-
tionsweg mit Alice teilen und auch Eve darf Zugriff auf dieses Tupel haben.
Seinen privaten Schliissel d = 29 muss er jedoch sicher vor Eve verwahren, da
dieser das Entschliissel der geheimen Nachricht ermoglicht.

Mochte Alice Bob nun die Zahl 80 verschliisselt iibermitteln, so muss sie
diese nach Abschnitt 3.3 durch die Formel

c=m® mod N

verschliisseln. Bezogen auf unser Beispiel ergibt sich

¢=80° mod 91 = 19.

11



Nun iibermittelt Alice die verschliisselte Nachricht ¢ = 19 an Bob. Dieser kann
sie iiber die Formel

m=c? mod N

wieder entschliisseln und erhélt als Resultat
m =192 mod 91 =80

die zuvor von Alice verschliisselte Nachricht m = 80. Die Angreiferin Eve hat
nicht die Moglichkeit die Nachricht ¢ zu entschliissen, ohne den Wert von d zu
kennen. Natiirlich ist dieses Beispiel in der Praxis sehr unsicher, da die Sicherheit
des RSA-Verfahrens auf dem Problem der Primfaktorzerlegung beruht, welches
jedoch fiir kleine Primzahlen p und ¢ auch mit aktueller Rechentechnik sehr
schnell 16sbar ist. Allerdings zeigt dieses Beispiel gut die Grundprinzipien von

RSA.

3.6 Signieren von Nachrichten

Das RSA-Verfahren kann jedoch nicht nur zur Verschliisselung von Daten ein-
gesetzt werden. Es bietet zuséitzlich auch noch die Moglichkeit digitale Signa-
turen (eine ,kryptografische Realisierung einer Unterschrift unter ein Doku-
ment“®) zu erstellen. Durch diese Signatur ist es Alice moglich Bob zu bewei-
sen, dass die verschliisselte Nachricht von ihr und nicht etwa von der Angrei-
ferin Eve stammt. ,Das RSA-Signaturverfahren ist die Umkehrung des RSA-
verschliisselungsverfahrens.“6. Méchte Alice Bob die Nachricht m signiert iiber-

mitteln, so erzeugt sie die Signatur s iiber die Formel

s=m® mod N.

Diese Signatur iibermittelt sie anschliefsend an Bob, welcher sie nun mit Alice

offentlichen Schliissel e entschliisseln kann.

m = s° mod N.

Nur Alice privater Schliissel ist also in der Lage, ihre digitale Signatur zu erstel-
len. Dadurch ist es Eve nicht moglich, Nachrichten in Alice Namen zu versenden.

Da eine Verschliisselung der gesamten Nachricht mit zunehmender Léange dieser

59,
69.
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sehr aufwendig wird, benutzt man die RSA-Signatur hiufig in Kombination mit
einer Kryptografischen Hash-Funktion. Diese Funktionen , generieren aus belie-
big langen Datensitzen eine Zeichenkette mit einer festen Linge”. Alice wiirde
also zuerst den Hash-Wert von m signieren und diesen zusammen mit der un-
verschliisselten Nachricht m an Bob {ibermitteln. Dieser bildet nun seinerseits
erneut den Hash-Wert der unverschliisselten Nachricht m und entschliisselt die
Signatur s. Anschliefend vergleicht er die beiden Werte miteinander. Stimmen
sie iiberein, so stammt die Nachricht definitiv von Alice, da nur sie im Besitz

ihres privaten Schliissels d ist.

3.7 Ubertragung von ganzen Texten

Fiir die Ubertragung von ganzen Texten ist es notwendig, die vorkommenden
Zeichen zunéchst in Zahlen zu tberfiihren. Daflir kann man beispielsweise die
UTF-8-Zeichentabelle (8-Bit Universal Character Set Transformation Format)
verwenden, welche jedem Unicode-Zeichen eine bestimmte Zahl zuordnet.® Diese
Zahlen setzt man anschliefend zu einzelnen Blocken zusammen, welche nach 3.4
nicht grofer als das RSA-Modul NV sein diirfen, und iibertragt diese verschliisselt
zum Empfénger. Er entschliisselt die einzelnen Blécke und decodiert sie anschlie-
fend, unter Verwendung der bereits zuvor erwdhnten UTF-8-Zeichentabelle, zu
einem Klartext. Jedoch ist bei der Ubertragung von ganzen Texten zu beachten,
dass es sich bei dem RSA-Verfahren um ein deterministisches Verfahren handelt.
Folglich wird es in der Regel wie in 3.8 beschrieben nicht fiir die Ubertragung

von ganzen Texten verwendet.

3.8 RSA in der Praxis

Mit zunehmender Schliisselliinge, in der Praxis werden inzwischen 2048 Bit?
Schliissel empfohlen, und der zunehmenden Lénge von zu verschliisselnden Da-
ten, erweist sich das RSA-Verfahren in der Praxis hiufig als zu zeitaufwéindig,
um iiberall eingesetzt zu werden. Zudem ist es fiir die Ubertragung von ganzen
Texten aufgrund seiner deterministischen Arbeitsweise ungeeignet. Aufgrund
dessen arbeitet man h&ufig mit Hybriden Verschliisselungsverfahren. Diese kom-

binieren die Vorziige der Symmetrischen- und der Asymmetrischen Verschliis-

720.
81.
9vgl. S. 6 4.
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selungsverfahren, in dem zuerst ein symmetrischer Schliissel asymmetrisch ver-
schliisselt tibertragen wird und die folgenden Nachrichten durch diesen nur noch
symmetrisch verschliisselt werden.'® Somit spart man enorme Rechenkapazitit,
wahrend die Sicherheit weiterhin gewéhrleistet ist. So arbeitet beispielsweise
das Verschliisselungsprotokoll SSL, welches unter anderem beim Online-Banking

oder Online-Shopping eingesetzt wird.

4 Angriffspunkte

4.1 Faktorisierung von N

Wie man in Abschnitt 3.2 leicht sehen kann, wére ein Angreifer schnell in der
Lage die RSA-Verschliisselung zu knacken, wenn er im Besitz der beiden Prim-
zahlen p und ¢ ware. Die Sicherheit des RSA-Verfahrens beruht also auf der
Annahme, dass die Faktorisierung von N eine Einwegfunktion mit Falltiir (sie-
he 2.9) ist, wobei die Zusatzinformation im Falle von RSA der private Schliissel
d darstellt. Wahrend diese Annahme nach dem heutigen Stand fiir sehr grofe
N stimmt, lassen sich kleine NV mit Hilfe aktueller Rechentechnik leicht fakto-
risieren. Da Computer sténdig weiterentwickelt, somit leistungsfahiger werden
und nicht ausgeschlossen werden kann, dass in Zukunft eine effiziente Methode
fiir die Faktorisierung von grofen Zahlen gefunden wird, ist die Sicherheit des
RSA-Verfahrens nicht dauerhaft garantiert.

4.2 Schadsoftware und physischer Zugriff

Doch die grofite Sicherheitsliicke stellt in der Regel nicht das RSA-Verfahren an
sich, sondern vielmehr der einzelne Nutzer dar. Wiirde der private Schliissel d
stets sicher verwahrt werden, so wire RSA in Kombination mit der hybriden
Verschliisselung ein sehr sicheres System. Allerdings spielt auch weiterhin der
Aspekt Mensch eine entscheidende Rolle, wenn wir iiber Sicherheit reden. Dieser
private Schliissel, welcher hdufig auf der Festplatte des Nutzers gespeichert ist,
kann némlich durch den einfachen Einsatz von Schadsoftware in fremde Hénde
gelangen, wodurch die verschliisselte Kommunikation kompromitiert ist. Nicht

zu vernachldssigen ist auch die Moglichkeit des physischen Zugriffs auf einen

10vgl. 13.
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Rechner oder das sogenannte Social Engineering, ,,ein Verfahren, um sicher-
heitstechnisch relevante Daten durch Ausnutzung menschlicher Komponenten

in Erfahrung zu bringen®.!

4.3 Quantencomputer als Gefahr fiir asymmetrische Ver-
schliisselungsverfahren

Wiéhrend die Faktorisierung des RSA-Moduls N ab einer gewissen Schliissellén-

ge fiir klassische Rechner ein nahezu unlésbares Problem darstellt, sind Quan-

tencomputer mit Hilfe des Shor-Algorithmus, welcher ,,zu einer natiirlichen Zahl

N einen nichttrivialien Faktor“!? liefert, dazu durchaus in annehmbarer Zeit fi-

hig.
Ageof 4 s
umivErse Best clawical algorithm __.--F“_--
f‘_ﬂ_‘_ﬂ_,_,-'—_,.,-'-"
Shor algorithm
1060 150 2000

# Digits 1
Abbildung 1: Laufzeit der Losung des Faktorisierungsproblemes

hitps://www.tfp.kit.edu/downloads/lehre 2013 ss/aaa_HSS13 Shor.pdf

Dies liegt daran, dass die Laufzeit der Losung des Faktorisierungsproble-
mes bei klassischen Algorithmen exponentiell mit der Gréfe von N zunimmt,
wahrend die Laufzeit des Shor-Algorithmus polynomiell zunimmt. Allerdings
benotigt man fiir die Faktorisierung einer Zahl N mindestens log N Qubits,
die kleinstmoglichen Speichereinheiten eines Quantencomputers. Die Entwick-
lung von Quantencomputern macht jedoch rasende Fortschritte, wodurch mitt-

lerweile Quantencomputer existieren, welche 72 Qubits besitzen.'® In Zukunft

9.
1215,
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diirften unsere klassischen Verschliisselungsverfahren also durch die Verbreitung

von Quantencomputern gefihrdet sein.

5 Quantenkryptografie am Beispiel des BB84-Protokolls

5.1 Schliisselgenerierung

Das 1984 von Charles H. Bennett und Gilles Brassard vorgeschlagene BB84-
Protokoll erméglicht die Generierung eines Schliissels fiir die Verschliisselung
von Nachrichten und z&hlt zu den bedeutendsten Verfahren der Quantenkrypot-
grafie.'* Zur Ubertragung der Informationen werden Photonen benutzt. Diese
Photonen kénnen auf vier verscheidene Art und Weisen polarisiert sein. Man
unterscheidet zwischen der horizontalen und der vertikalen Polarisation, wel-
che im Folgenden zur Veranschaulichung durch die Zeichen - und | dargestellt
werden, und zusétzlich noch zwischen der linksdiagonalen und der rechtsdia-
gonalen Polarisation (im Folgenden als \ und / bezeichnet). Die Polarisation
eines Photons kann mit Hilfe eines Polarisationsfilters gemessen werden, wobei
zwischen den horizontal-vertikalen (+) und den links-rechts-diagonalen (x) Pola-
risaitionsfiltern unterschieden wird. Wird ein horizontal polarisiertes Photon (-)
mit einem horizontal-vertikalen Polarisationsfilter gemessen, so erhélt man als
Ergebnis, dass es sich um ein horizontal polarisiertes Photon handelt. Wieder-
holt man diese Messung des gleichen Photons mit einem links-rechts-diagonalen
Polarisationsfilter, so erhélt man aufgrund der Superposition der Photonen zu
einer Wahrscheinlichkeit von 50% ein links-diagonales Photon (\) und zu einer
Wahrscheinlichkeit von 50% ein rechts-diagonales Photon (/) als Messergebnis.

Alice legt zunéchst fest, das ein mit einem horizontal-vertikalen Polarisati-
onsfilter gemessenes horizontales Photon (-) den Bitwert 1 und ein vertikales
Photon (]) den Bitwert 0 représentiert. Analog geht sie fiir die Photonen vor,
die durch einen links-rechts-diagonalen Polarisationsfilter gemessen worden sind.

Dadurch ergibt sich, folgende Beziehung;:

Z1 =0
\20 /:1

Diese Beziehung dient nur beispielhaft und kann getauscht werden. Wichtig ist

14ygl. 16.

16



nur, dass sich Alice und Bob iiber die Bitinterpretation der Polarisation der

Photonen einig sind.

Quantum Key Distribution: BB84 protocol

0
o Diagonal
datector
Bit | Polarization Pularizing
be | st ! 1
vaue Random beam spliter
. = 1 T number Rutat
2 energtor L
= : Quartum charinel Polarizing
2 0 > —| e -){ beam splitter
it EE CEEP EEPNEE BE RRCat
z 1| oIt ha f
.%' -1 Opticl Randem
=0 | = switch number
generator »  Rectilinear
0O  detecor
ALICE sends photons =, a — T T W ®. T
-]
= ALICE’ random bits
csis 0 1 0 1 1 1 0 1
EEE  BOEsdetection events I T T N
SEE
BOBS detected bit vahies 1 1 0 1 1 1 0 0
BOBtels ALIE thebasis choies hemade 4, BT W 4 WOW W W
% 5T Redt Diag Diag Rect Diag Diag Diag Diag
& 2% ALK tolk BB which bits tokeap v v v v
A Fd
= 2 ALIE and BOBS shared sfted key _ 1 - 1 - 1 a2 -

Abbildung 2: Beispiel des BB84-Protokolls in der Praxis

http://physique.unice.fr/sem6,/2014-2015/Pages Web/PT /Tomographie/?page=bb84

Nun erzeugt Alice eine Anzahl an Photonen. Diese werden mit einem Quan-
tenzufallsgenerator auf die beiden Polarisationsfilter verteilt, so das Alice die
gemessene Polarisation der Photonen als Bitfolge darstellen kann. Diese po-
larisierten Photonen leitet sie an Bob weiter. Bob besitzt so wie Alice zwei
verschiedene Polarisationsfilter und ermittelte nun ebenfalls mit einem zufillig
ausgewahlten Polarisationsfilter die Polarisation der Photonen und stellt sie als
Bitfolge dar. Nachdem dieser Austausch stattgefunden hat, informiert Alice Bob
nun iiber einen 6ffentlichen Kanal, welche Polarisationsfilter sie fiir die einzelnen
Photonen verwendet hat. Bob vergleicht seine verwendeten Polarisationsfilter
mit denen von Alice. Fiir den Fall, dass sie beide den gleichen Polarisationsfilter
verwendet haben, kann sich Bob sicher sein, dass Alice und er auch den sel-

ben Bitwert als Reprisentanten haben. Die Wahrscheinlichkeit, dass Alice und

17



Bob fiir ein Photon den gleichen Polarisationsfilter verwendet haben, liegt bei
50%. Sollten sie nicht den gleichen Filter verwendet haben, so kann Bob nicht
eindeutig sagen, ob Alice und er den gleichen Bitwert verwendet haben.!®

Die Bitwerte, fiir welche sie den selben Polarisationsfilter verwendet haben,
bilden nun den geheimen Schliissel. Diesen koénnen sie fiir eine verschliisselte

Kommunikation verwenden.

5.2 Abhorsicherheit des Verfahrens

Fiir die Angreiferin Eve gibt es nun keine Mdoglichkeit den geheimen Schliissel
abzufangen. Aufgrund des No-Cloning-Theorem ist es nicht méglich, eine Kopie
eines Quantenobjekts anzufertigen, ohne dessen Zustand zu verdindern.'® Eve
kann also keine Kopie anfertigen, ohne das Alice und Bob etwas davon mitbe-
kommen. Auch kann sie die Photonen nicht einfach abfangen und anschlieffend
an Bob weiterleiten, denn auch sie miisste die Polarisation der Photonen durch
einen Polarisationsfilter bestimmen. Folglich hétte sie eine 50:50 Chance den
selben Filter wie Alice zu verwenden. Verwendet sie den richtigen Filter, so fallt
dies weder Alice noch Bob auf. Verwendet sie jedoch den falschen Filter, so wiir-
de die Polarisation des Photons dauerhaft verdndert werden, womit Alice und
Bob durch einen Vergleich ihrer gemeinsamen Bitsequenz Fehler feststellen wiir-
den. Mit zunehmender Anzahl der Photonen wird die Chance nicht aufzufallen
immer geringer und geht gegen null. Schlussendlich hilft Eve auch die Informa-
tion iiber die verwendeten Polarisationsfilter im Nachhinein nicht weiter, da sie
nun zwar weifs, welche Filter benutzt worden sind, aber trotzdem nicht in der
Lage ist, Riickschliisse auf die Polarisation der Photonen zu ziehen. Somit ist es
Eve in der Praxis unmdglich die Bitfolge, die zur Verschliisselung von geheimen
Nachrichten verwendet wird, herauszufinden. Folglich stellt das BB84-Protokoll

eine sichere Alternative zu aktuellen Verschliisselungsverfahren dar.

5.3 Nachteile der Quantenkryptografie

Den grofiten Nachteil der Quantenkryptografie ist stand heute der fehlende Aus-
bau von Quantenkanilen. Diese werden zur Ubertragung der im BB84-Protokoll

beschriebenen Photonen benétigt und an sie werden ungeheure Anspriiche ge-

15ygl. 8.
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stellt, da der Zustand der Photonen schnell durch die Wechselwirkung mit an-
deren Teilchen beeinflusst werden kann. Glasfaserkabel, die fiir die Ubertragung
von Bits verwendet werden, eigenen sich auch nur bedingt fiir die Ubertragung
von Photonen, da klassische Signalverstérker nicht einsetzbar sind. Die bisher
grofite durch Glasfaserkabel realisierte Entfernung zum Austausch eines Schliis-
sels betragt 184,6km. 2017 gelang es Forschern einen Quantenschliissel mit einem
Satellieten auf die Erdoberfliche zu {ibertragen. Es wurde eine Distanz von etwa
1200km iiberbriickt.'”

Ein weiterer Nachteil der Quantenkrypotgrafie ist die Tatsache, dass sowohl
Sender als auch Empfinger einen Quantencomputer fiir die Generierung des
Schliissels besitzen miissen. Zwar kann man solche Quantencomputer bereits
kaufen, doch sind sie bisher keinesfalls massentauglich. Bis wir Quantenkrypto-
grafie im Alltag einsetzen konnen, wird also wohl noch einiges an Zeit vergehen,
allerdings ist durch sie eine sichere Alternative zu den klassischen Verschliisse-
lungsverfahren bereits geschaffen, womit wir also auch in Zukunft unsere Infor-

mationen sicher und geheim {ibertragen kénnen.

6 RSA-Toolkit als praktische Umsetzung

Um die mathematischen Grundlagen in die Praxis umzusetzen habe ich ein Pro-
gramm entwickelt, das die Schliisselgenerierung, die Ver- und Entschlisselung
von ASCII kodierten Klartextnachrichten und die Faktorisierung von N und so-
mit die Berechnung des privaten Schliissels d aus dem offentlichen Tupel (e, N)
ermoglicht. Das gesamte Programm ist in der Programmiersprache Python ent-
wickelt worden. Bei der Schliisselgenerierung kann der Nutzer die Schliissellénge
beliebig wéhlen, sie muss jedoch mindestens 8 Bit betragen. Ausgehend von die-
ser Schliissellange werden zwei zuféllige Zahlen in der gewdhlten Grofenordnung
generiert. Die beiden Zahlen werden durch einen probabilistischen Primzahltest,
in diesem Fall den Miller-Rabin-Test'®, {iberpriift. Es werden so lange neue Zu-
fallszahlen p und q generiert, bis beide Zahlen prim sind. Fiir die Berechnung
von e wird die gleiche Methode verwendet mit der zusétzlichen Bedingung, dass
1 < e < ¢(NN) gilt. Fiir die Berechnung des privaten Schliissels habe ich das Mo-

«19

dul ,,Sympy“"” verwendet. Die Anwendung bietet die Moglichkeit berechnete
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Schliissel in einer Datei zu speichern und sie aus dieser zu laden.

Da das RSA-Verfahren nur mit Zahlen und nicht mit Klartext arbeitet, muss
der zu verschliisselnde Klartext zunéchst in eine Zahl umgewandelt werden.
Analog muss bei der Entschliisselung die entschliisselte Zahl in einen Klartext
umgewandelt werden. Das Programm verwendet fiir die Kodierung von Zeichen

den ,,Amerikanischen Standard-Code fiir den Informationsaustausch® (kurz AS-
CII)20.

uteforce RSA-V
> nfiguration spei
6: Verlassen

Wahlen Sie eine Funktion: 4

* Bruteforce RSA-Verschlisselung **
TUNG: Die Geschwindigkeit dieser Funktion ist von der verfiigbaren Rechenleistung und der Schlilsselldnge abhangig.
Es kann sein, dass die Berechnung der Schliissel sehr lange dauert!

Versuche N zu faktorisieren . . .
N wurde erfolgreich faktorisiert: 483
Privaten Schliissel berechnet: d = 3

Die RSA-Verschliisselung wurde erfolgreich gebrochen (4@. 996826 Sekunden) und die Parameter Gbernommen.
Im Hauptmend kGnnen Sie nun die Funktion 4 aufrufen und empfangene Nachrichten entschlisseln!
Driicken Sie eine beliebige Taste...|]

Abbildung 3: RSA-Toolkit

Die eingebaute Funktion die RSA-Verschliisselung zu brechen, liefert fiir klei-
ne Schliissellingen ein schnelles Ergebnis. Die Laufzeit der Funktion richtet
sich hierbei nach der verfiigharen Rechenleistung und der Lange des Schliis-
sels. So war ich beispielsweise in der Lage, mit der mir zur Verfiigung ste-
henden Rechenleistung, eine 32 Bit Verschliisselung in etwa 40 Sekunden zu
knacken. Starte ich den gleichen Versuch jedoch mit einer 1024 Bit Zahl, so
ist eine Losung des Faktorisierungsproblems in absehbarer Zeit nicht moglich.
Somit wurde veranschaulicht, wie sehr sich die Schliissellange auf die Sicher-
heit des RSA-Verfahrens auswirkt. Der Quelltext des Programms kann unter
https://github.com/jannishajda/RSA-Toolkit abgerufen werden.

20ygl. 2.
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7 Fazit

Das Ziel der vorliegenden Arbeit war es, die mathematischen Grundlagen hinter
dem RSA-Verfahren zu verstehen, eventuelle Sicherheitsliicken aufzudecken und
durch einen Blick in die Zukunft die Frage nach der Sicherheit des Verschliis-
selungsverfahrens beantworten zu kénnen. Im Verlaufe der Arbeit ist deutlich
geworden, auf welchen mathematischen Grundlagen RSA basiert und wie man
diese in der Praxis anwendet. Dadurch war ich in der Lage, eine eigene Imple-
mentierung des RSA-Verfahrens in meiner entwickelten Anwendung einzubauen.
Auch wurden mégliche Sicherheitsliicken aufgedeckt, welche primér eine gerin-
ge Schliisselldnge, sowie Schadsoftware sind. Beziiglich der Sicherheit lasst sich
zusammenfassend jedoch sagen, dass RSA zum momentanen Zeitpunkt richtig
angewendet, eine sehr sichere, jedoch in Zukunft durch die stdndige Weiter-
entwicklung von Quantencomputern gefihrdete Verschliisselungsmethode ist.
Allerdings stellt die in Abschnitt 5 beschriebene Quantenkryptografie eine zu-
kunftssichere Alternative dar. Sie gewéhrleistet uns auch in Zukunft, sicher und

geheim iiber ungeschiitzte Kanéle miteinander zu kommunizieren.
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