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lebt wird. PTBS kann man zwar therapieren, jedoch gibt es keine Mdglichkeit,
dies zu heilen (vgl. Schnyder & Triendl). Informationen und Hilfe unter
www.ptbs-hilfe.de. Ein Video Uber Erfahrungen des PTBS erkrankten Soldaten
Trindl findet man unter https://www.youtube.com/watch?v=A9-fflGPN3IM.

Cybernetic Organism - Hierbei wird ,,Technik in den (meist menschlichem)
Korper [integriert]” (Lenzen 2018, S. 110).

Brain-Computer-Interface, eine Schnittstelle zwischen Mensch und Maschine
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1. Einleitung

1.1. Problemstellung und Zielsetzung

Die Informations- und Datenverarbeitungsbranche ist einem sehr schnellen Wandel ausge-
setzt. Angestellte in dieser Branche spiiren am eigenen Leib, was es hei3t mithalten zu mus-
sen. Was heute aktuell und modern ist, kann in drei Jahren bereits veraltet sein. Sei es Hard-
ware, Software oder das Wissen der Mitarbeitenden, denn auch was wir heute glauben zu wis-
sen, kann bald vielleicht sogar falsch sein. Allein durch die Zugehorigkeit zur IT-Branche ist
die Robotik diesem Wandel ausgesetzt, welcher sich nicht nur auf die Wissenschaft, sondern

letztlich auf die gesamte Gesellschaft auswirkt.

Betrachtet man den rapiden Wandel der Gesellschaft unter dem Einfluss der Robotik, so l&sst
sich feststellen, dass viele Menschen diesem Wandel positiv, jedoch auch viele angstlich bis

negativ zugewandt sind.

Das Hauptziel der Arbeit ist es, die Verdnderungen, die die Robotik mit sich bringt, zu be-
schreiben und vor allem von den gesellschaftlichen Vorstellungen abzugrenzen oder falsche
Vorstellungen richtig zu stellen, um mogliche Unklarheiten oder Fehlinformationen zu besei-
tigen. Ein weitergehendes Ziel dieser Arbeit ist die Bereitstellung einer Informationsquelle

zur Meinungsbildung tiber das Themenfeld.

1.2. Vorgehensweise

Die vorliegende Facharbeit unterteilt sich in finf Kapitel. Das erste Kapitel erldutert die Mo-
tivation, aus der heraus diese Ausarbeitung resultiert und geht auf die Zielsetzung ein. Das
zweite Kapitel befasst sich mit einer Erlauterung der Begriffe “Roboter” und “kinstliche In-
telligenz” sowie dem aktuellen Forschungsstand der Robotik. Das dritte Kapitel bezieht sich
auf eine Umfrage, die im Rahmen dieser Facharbeit durchgefuhrt wurde. Insbesondere die
Herausarbeitung der Ergebnisse und der daraus hervorgehende Wissensstand der Gesellschaft
stehen dabei im Vordergrund. Das vierte Kapitel befasst sich mit der Herausbildung von ein-
zelnen Szenarien zur angewandten Robotik, die sich auf Vorteile und Angste beziehen, die
aus der oben genannten Umfrage herauskristallisiert wurden. Die Facharbeit endet mit einem

ausfiihrlichen Fazit in Kapitel finf.



2. Theoretische Grundlagen der Robotik

2.1. Begriffsdefinitionen
Es werden im Folgenden die wichtigsten Begriffe zur Thematik erklart, um ein grundlegendes

Verstandnis zu vermitteln.

Robotik

,Robotertechnik, zu der man Entwurf und Berechnung, Herstellung, Steuerung von Robotern,
Einsatz in Standard- und Problemlésungen, Erforschungen von Steuerungsvorgangen bei
Mensch und Maschine, Sensoren und Endeffektoren sowie deren Anwendung z&hlt* (Hesse
2016, S. 22).

Roboter

Roboter sind programmierbare Maschinen, die durch eine Software und Sensoren mit der
Umwelt interagieren konnen. Roboter zdhlen zum Bereich der Robotertechnik und kénnen in

vielen Bereichen eingesetzt werden.

Autonomie

Autonomie setzt sich aus den griechischen Wortern autos, was ,,selbst* bedeutet und nomos,
welches ,,Gesetz bedeutet zusammen. Die sinngemiBe Ubersetzung ist also ,,eigengesetzlich
machend”  (vgl.  Scholtysek).  Mit  Autonomie  wird daher ein  (teils-

)eigenstandiges/intelligentes Verhalten von Robotern verbunden.

Kunstliche Intelligenz

Kinstliche Intelligenz ist ein Teilgebiet der Computerwissenschaft, welches sich mit der
Nachahmung der kognitiven Fahigkeiten eines Menschen befasst. Das maschinelle Sehen und
das Maschinenlernen sind zwei Unterbereiche, die in der Robotik zur Anwendung kommen
(vgl. Jordan 2017, S. 325).

2.2. Stand der Forschung

Laut Hesse lassen sich Roboter auf verschiedene Weise gliedern. Betrachtet man die Gliede-
rung unter dem Aspekt der Autonomie, so ordnet man die Roboter nach nichtautonomen Ro-
botern und nach Robotern mit ,,[intelligentem Systemverhalten]* (Hesse 2016, S. 22). Fest-
stehende Roboter, welche z.B. in Radarsystemen von Schiffen, genutzt werden, existieren
schon lange, wobei bewegliche Roboter, die mobilen Roboter, erst nach und nach erforscht
wurden. Mobile Roboter lassen sich nach der oben genannten Gliederung in ferngesteuerte,

halbautonome und autonome Roboter einteilen (vgl. Hesse 2016, S. 324), wobei die fernge-
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steuerten Roboter als nichtautonom gelten, da diese unter anderem keine Sensoren besitzen,
um ohne menschliche Hilfe z.B. Gefahren erkennen zu kénnen (vgl. Dilger 2004, S. 41ff.).

Die Hardware der halbautonomen und autonomen Roboter befindet sich noch in den ,,An-
fangsschuhen® (Interview: Schwarz, 1), weshalb diese Technologien in der Praxis noch nicht
wirklich zum Einsatz kommen, sondern fast ausschlieRlich wissenschaftlich erforscht werden.
Auch die Software fur solche Roboter ist noch begrenzt. Halbautonome Roboter haben hier
den Vorteil, dass sie noch immer von Menschen kontrolliert und bedient werden. Beispiels-
weise kann das Radar des Militarschiffes Vincennes eigenstandig analysieren, um welche
Flugzeugart es sich handelt, nachdem dieses in ihrem Sensorbereich erscheint (vgl. Hofstetter
2014, S. 28ff.), jedoch wird die Auswertung dieser Ergebnisse an die Menschen abgeben.
Dies bedeutet, dass ein grof3er Teil der Aufgaben ausgelagert wird, um deren Realisierung zu

vereinfachen.

Die autonomen Roboter steuern sich génzlich selbst, wobei dies nicht voraussetzt, dass sie
sich selbst weiterentwickeln oder ein eigenes Ziel festlegen kénnen. Diese Art von Robotern
wird allerdings nur da eingesetzt, wo sie unbedingt notig sind, da sie sehr schwer zu bauen
und letztlich auch zu implementieren sind. Einsatzgebiete autonomer Roboter finden sich un-
ter anderem in Museen, als Informationsroboter und in der Raumfahrt. Laut Schwarz wird die
klnstliche Intelligenz in eine schwache und eine starke Intelligenz unterteilt, wobei die starke
Intelligenz noch nicht umfassend erforscht wurde. Die schwache Intelligenz, welche heute
bereits genutzt wird, ermdglicht es den Robotern einfache Aufgaben zu erlernen, die einem
fest vorgegebenen Verhaltensmuster folgen und auch nur dann, wenn der Mensch dies an-
weist. Der Einsatz von schwacher Intelligenz bezieht sich also grundsatzlich nur auf einfach
zu erlernende Berufe oder Téatigkeiten, wobei herausgestellt werden muss, dass diese Tétig-
keiten, wie z.B. Schach, fir Menschen kompliziert sein kénnen, jedoch fiir Roboter aufgrund
klarer Verhaltensweisen, einfach umzusetzen sind (vgl. Interview Schwarz, 1). Starke Intelli-
genz hingegen wirde es dem Roboter ermdglichen, von Menschen unabhéngig zu lernen und
seine eigenen Ziele selbststandig anpassen zu kénnen. Hierbei, so sagt Schwarz, kénnten die

Grenzen zwischen Mensch und Roboter verschwimmen (vgl. Interview Schwarz, 2).



3. Umfragen zur allgemeinen Meinung zur Robotik

3.1. Aufbau und Zielsetzung der Umfrage

Die nicht repréasentative Umfrage befasste sich mit den grundlegenden Chancen und Gefahren
der Robotik, welche die Gesellschaft fir wichtig erachtet. Der Fragebogen gliedert sich in drei
Abschnitte (s. Anhang). Zum einen wurde analysiert, wie die jeweiligen Altersgruppen die
Robotik einordnen. Zum anderen wurde das Geschlecht abgefragt und mit in die Umfrage
integriert. Zum Schluss wurden noch die jeweiligen Themenpunkte, die zum Abwagen von
Chance und Gefahr verwendet wurden, notiert. Der Fragebogen l&sst sich, ausgenommen der
personlich angesprochenen Themen, nur mit Ja und Nein beantworten, wodurch nur ein gro-
bes Verstandnis vorausgesetzt werden musste. Dadurch richtete sich die Befragung an jeden,

ganz gleich welche Vorkenntnisse diese Person besitzt.

Ziel dieser Umfrage war es, eine grobe Tendenz zur gesellschaftlichen Meinung hinsichtlich
der Thematik ableiten und bei der spateren Herausbildung verschiedener Gesichtspunkte auf

die Umfrageergebnisse zurtickgreifen zu kénnen.

3.2. Auswertung

3.2.1. Altersauswertung

An der Umfrage nahmen insgesamt
50 Personen teil. Mit 18 Befragten

Robotik Chance oder Gefahr?

14
(38%) waren die unter Achtzehnjah- 1o

o

rigen die am haufigsten vertretene 1
Altersgruppe. Acht Personen (16%)
gaben an im Alter von 18-29 Jahren

Zu sein.

O N b O

Weitere acht Personen (16%) sind Chance Gefahr
zwischen 30 und 44 Jahren. Neun m Unter 18 Jahren m 18-29 Jahre 30-44 Jahre
Befragte (18%) gaben ein Alter von 45-64 Jahre 65-80 Jahre Uber 80 Jahre
45-64 Jahren an. Die zweitkleinste Abbildung 1: Umfrageanalyse nach Alter

Altersgruppe waren funf Personen

(10%) im Alter von 65-80 Jahren. Lediglich zwei Personen (4%) waren ber 80 Jahren.

Auffallig ist, dass sich die jungeren Altersgruppen eher flr die Chance der Robotik ausspra-
chen und die &lteren Altersgruppen eher fiir die Gefahr (siehe Abb. 1). Dies lasst sich még-

licherweise dadurch begriinden, dass die jlingeren Befragten mit Smartphone und Co aufge-
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wachsen sind, wahrend z.B. die Uber 80-Jahrigen nach eigenen Aussagen selbst das Internet
ablehnen. Jedoch muss man ebenso anmerken, dass durch die ungleiche Verteilung, die aus
der Aussagebereitschaft der Befragten hervorging, eine genaue Abwagung nicht vorgetroffen

werden kann.

3.2.2. Geschlechtsauswertung

Anders als bei der Altersauswertung kann

man bei der Geschlechterauswertung eine Robotik Chance oder Gefahr?
bessere Deutung treffen. Teilgenommen 20

haben insgesamt 25 méannliche (50%), 23

weibliche (46%) und zwei Befragte (4%), o

die ihr Geschlecht bei Divers einordnen. 10

Hierbei kann man erkennen, dass ein GroR-

teil der mannlichen Befragten (17 Perso- >

nen) die Robotik als Chance sehen. Die 0

ibli i ch Gefah
weiblichen Befragten sahen mit 13 Perso- ance efahr

nen eher die Gefahren der Robotik (siehe = Ménnlich — mWeiblich = Divers
Abb. 2). Eine genauere Betrachtung der sich Abbildung 2: Umfrageanalyse nach Geschlecht

unter Divers eingeordneten Befragten kann

aufler Acht gelassen werden, da jeweils eine Person dafiir und eine dagegen war. Die gesell-

schaftliche Meinung l&sst sich also auch an den verschiedenen Geschlechtern erkennen.

3.2.3. Themenauswertung

Die angesprochenen Themen gliederten sich nach Chance und Gefahr. Die Befragten bezogen
dabei meistens, sofern sie einen gewissen Themenpunkt ansprechen wollten, Stellung, warum
sie sich auf die jeweilige Seite stellen. Chancen waren beispielsweise die Optimierung der
Industrie, die Verbesserung der Biomedizin und der allgemeinen Medizin sowie die Erleichte-
rung im Haushalt. Auffallig war, dass vielen Beflrwortern wichtig war, dass Roboter dazu
genutzt werden, Risikoarbeit abzunehmen, um Menschen, die z.B. gesundheitlich beeintrach-
tigt werden konnten, zu schitzen. Ebenso waren die Verbesserungen der Arbeitsverhaltnisse
und -ablaufe eine der genannten Chancen, welche jedoch grofRtenteils dem Bereich der Risi-
koarbeit zugeordnet werden konnen. Bei den in der Umfrage genannten Gefahren war auffal-
lig, dass die Angst vor Fehlern gar nicht so groR ist, wie erwartet, da ein sehr groRRes Vertrau-
en in die Technik gelegt wird. Anders war dies jedoch bei der Angst vor Hackerangriffen,

Kampfrobotern und davor, dass der Mensch friiher oder spater komplett abgeschafft wird.
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Diese Punkte waren den Befragten sehr wichtig, da man z.B. versucht menschendhnliche Ro-

boter zu entwickeln, wodurch der Mensch immer mehr in den Hintergrund riicken kdnnte.

3.2.4. Gesamtauswertung der Umfrage

Die Gesamteinschatzung der Chancen und Ge- )
o _ _ Robotik Chance oder
fahren der Robotik sind eher ausgeglichen (sie- Gefahr?

he Abb. 3). Dies lasst erkennen, dass die Mei-
nungen zwiegespalten sind, wodurch hervor-
geht, dass die Forschungen an der Robotik von

den Teilnehmern der Umfrage nicht ganz ak-

zeptiert werden. Im Folgenden soll durch die

angesprochenen Thematiken ber die Vor- und ® Chance = Gefahr

Nachteile des Einsatzes dieser Technologien asbildung 3: Umfrageanalyse Gesamtauswertung

informiert werden.
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4. Beispielorientiertes Arbeiten an Szenarien zur angewandten Robotik

4.1. Entwicklung einzelner Szenarien

Um einen Bezug zur Umfrage herzustellen, werden im Folgenden einzelne Szenarien und
Betrachtungsweisen aus den Ergebnissen entwickelt. Danach werden die technischen Még-
lichkeiten anhand verschiedener Quellen beschrieben und die momentanen und zukinftigen
Umsetzungen erlautert. Anschlieend werden die Verwendungsmdoglichkeiten der Robotik in
Bezug auf die einzelnen Punkte bewertet, um eine Abschatzung von Chance und Gefahr vor-

nehmen zu konnen.

Der erste zu betrachtende Aspekt aus der Umfrage ist die Angst vor Hackern, denn die Be-
fragten auBerten groBe Angste, dass Roboter durch organisierte Hackerangriffe tibernommen
und so z.B. fur Terroranschlage manipuliert werden und dadurch vielen Menschen Schaden
zufligen konnten. Im Rahmen dieses ersten Gesichtspunktes werden vor allem erst einmal die
Madglichkeiten und Einschrankungen der Hackerangriffe auf Roboter beschrieben, um ein-

schatzen zu konnen, ob solche Angriffe ein grolRes Risiko darstellen.

Im Anschluss daran wird die Robotik unter den Blickpunkten der elektronischen Kampffiih-
rung betrachtet. Hierbei werden Rickschlisse auf bereits aktuell eingesetzte Robotersysteme
gezogen. Weiterfiihrend werden anhand der Maglichkeiten, die die kiinstliche Intelligenz und
die Hardware der Roboter mit sich bringen, verschiedene zukiinftige Kampfsysteme erldutert.
Hierbei soll besonders darauf geachtet werden, inwiefern die Umsetzung dieser geplanten
Kampfsysteme in naher Zukunft realisierbar ist und ob diese Kampfsysteme fiir die Kriegs-
fihrung entscheidend sein kénnen. Da dieses Thema jedoch ebenfalls grofie Bedenken verur-
sachte, werden hierbei auf’erdem die psychologischen Ebenen hinzugezogen, um vor allem
auf die ,,Gefiihle* der Roboter und z.B. deren Nachsichtigkeit mit sich ergebenen Feinden

einzugehen.

Der ndchste Absatz, der betrachtet wird, beschaftigt sich mit den Risikoarbeiten, die die Ro-
boter abnehmen und welche Erleichterungen sich dadurch fiur die arbeitenden Menschen er-
geben. Dies wird zwar in kleinen Teilen schon im Absatz zwei erwahnt, jedoch wird dies hier

noch genauer ausgefiihrt, wobei auch andere Punkte der Risikoarbeit beschrieben werden.

Zum Schluss wird noch betrachtet, inwiefern die Menschen von den Robotern abgeschafft

werden oder ob dies Gberhaupt moglich ist.
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4.2. Ausarbeitung und Bewertung der Szenarien

4.2.1. Hacking von Robotern

Wenn man an das Hacken oder an das Umprogrammieren von Robotern denkt, kommen ei-
nem sofort viele Szenarien aus dem Science-Fiction Genre in den Kopf. Isaac Asimov stellte
zwar die vier Gesetze auf, welche aussagen, dass Roboter keinen Menschen verletzen bezie-
hungsweise verletzen lassen dirfen, dass Roboter auf die Menschen héren missen und dass
sie ihre eigene Identitat schutzen missen (vgl. Asimov 2016, S. 8), doch was passiert, wenn
man diese Gesetze umschreibt? Viele der Befragen Personen hatten Angst davor, dass zukunf-
tige Roboter, die in jedem Haushalt vorhanden sein kénnten durch z.B. von terroristischen

Gruppen fur Anschlage genutzt werden kdnnten.

Zum Anfang gibt es eine Entwarnung durch das Institut flr Roboterforschung an der TU
Dortmund. Zur heutigen Zeit gebe es noch keine Bedenken, was die Sicherheit angeht, da
Hacking eine Kommunikationsschnittstelle bendtigt und durch die geringen Einsatzmdglich-
keiten fast alle Roboter, wie es beispielsweise bei Industrierobotern regelméRig der Fall ist, in
einem von Menschen abgeschottetem Bereich arbeiten. Das Risiko bestiinde hierbei also nur
in der kleinen Zeitspanne, in der Roboter ihr WLAN anschalten, um Bericht zu erstatten. Im
Falle eines Hackerangriffs sei dem Roboter jedoch keine Schuld zuzuweisen, denn durch die
Abhéngigkeit zum Menschen, sei der einzige Risikofaktor der Bediener oder Uberwacher

selbst (vgl. Interview Schwarz, 5).

In Zukunft ist die Sicherheit der Roboter allerdings aus heutiger Sicht noch unklar, denn sollte
es in Zukunft vollautonome Roboter geben, bendtigen diese einen dauerhaften Zugriff auf
z.B. WLAN und GPS, wodurch eine Kommunikationsschnittstelle fir mogliche Hackeran-
griffe gegeben wird. Dies wird z.B. bei autonomen Bussen besonders wichtig sein, da Koor-
dination und Fahrverhalten gestort werden konnten (vgl. Interview Schwarz, 5). Ingmar
Schwarz betont jedoch, dass aufgrund der heutigen Technologie die ,,Probleme [eher Zu-
kunftsszenarien sind] und diese Angste keine Angste von heute sind oder sein sollten* (Inter-

view Schwarz, 5).

Auch ein Studierender der Ruhr Universitdt Bochum an der Fakultét fiir IT-Sicherheit gibt
eine Entwarnung. Zwar bestehen einige Moglichkeiten mehr, einen Roboter zu hacken, da die
Roboter, die mit einem Webserver verbunden sind, genauso zu hacken sind, wie eine ganz
normale Internetseite (vgl. Interview Grothe, 1 & 2). Jedoch sagt Grothe ebenso, dass das
Risiko sehr gering ist, sobald diese nicht im Internet auffindbar sind, da sie zum einen sehr

wenig Aufsehen erregen und zum anderen nur eine kleine Angriffsflache bieten (vgl. Inter-
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view Grothe, 2). Allerdings spricht Grothe nicht davon, dass es kein Risiko gibt, denn eigent-
lich sind die Sicherheitsvorkehrungen nur technisch, da es in der Software noch groRe Liicken
gibt, welche jedoch immer mehr in den Vordergrund der Entwicklungen riicken (vgl. Inter-

view Grothe 3).

4.2.2. Roboter als Vernichtungswaffen

Die Zukunft des Schlachtfeldes, wie wird sie aussehen? Werden Druiden gegen kunstlich er-
schaffene Kampfmaschinen im Weltraum k&mpfen? Ebenso wie bei den Science-Fiction
Szenarien von Hackerangriffen gelten auch Szenarien wie die von Star Wars als angsteinfl6-
Rend. Doch was davon konnte in den n&chsten Jahrzehnten Wirklichkeit werden?

Es gibt schon langer den Einsatz von schwacher Intelligenz und Robotern und damit einher-
gehend vergangene Taten, die den Menschen viele Sorgen bereiten. Beispielsweise schnitt das
Kriegsschiff ,,USS Vincennes* im August 1988 tiefe Wunden in das Vertrauen in die Techno-
logie. Das Radar des Schiffes verwendet vorhandene Baupléne, um Luftfahrzeuge zu identifi-
zieren und diese entweder als feindlich oder als zivil einzustufen. Hierbei kam es zu einer
Fehleinschatzung, denn der Airbus 320, ein Passagierflugzeug mit rund 290 Personen an
Bord, wurde als Kriegsflugzeug identifiziert und dadurch zum Abschuss freigegeben. Letzt-
lich vertrauten die Soldaten ihrem Radar, was dazu fihrte, dass alle Insassen durch diesen
technischen Fehler starben (vgl. Hofstetter 2014, S. 23ff.). Dieser Fall erzeugt Bedenken, die
sich bis in die heutige Zeit durchsetzen. Zum einen sind dies die Bedenken, wie sie im letzten
Abschnitt genannt wurden, sowie die technischen Fehler, wie Radarstérungen, die im Rahmen

des Einsatzes kinstlicher Intelligenz und der Robotik auftreten kénnen.

Doch auch hinsichtlich der militarischen Technologien gibt es Entwarnung vom Institut fir
Roboterforschung, denn Killerroboter, die man sich in der Kriegsfuhrung vorstellt, gibt es

noch lange nicht (vgl. Interview: Schwarz, 3).

Heutzutage dienen Roboter nur der Unterstiitzung, wie z.B. die ,,Mikado®, eine ferngesteuerte
Drohne, die ich in meinem Praktikum bei der Bundeswehr kennenlernen und beobachten durf-
te. Diese ist trotz ihrer vielen Sensoren und anderweitigen Kameras recht klein und leicht,
weshalb sie zu Aufklarungszwecken verwendet wird. Sie wird zwar vom Menschen gesteuert,
jedoch kann sie fur den Fall, dass sie den Kontakt zum Anwender verliert, autonom zum
Startpunkt zurtickfliegen. Durch solche Drohnen kdnnen die Piloten in Sicherheit bleiben und
miussen nicht ohne vorherige Vorbereitung auf die Lage ins Kampfgebiet fliegen.
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Ein anderer Bereich der Kriegsroboter sind z.B. Roboter im Wasser. Diese sind schwerer zu
programmieren, da die Gezeiten und Meeresstrome die Navigation und Funkverbindungen
storen konnten (vgl. Jordan 2017, S. 193f.). ,,Autonome Unterwasserfahrzeuge* (Jordan 2017,
S. 194) sind in diesem Bereich das Extrem, da diese vollig eigenstdndig operieren missen.
Dies sind Mini-U-Boote, welche fur verschiedene Zwecke, wie z.B. Minenrdumungen, ge-
nutzt werden kdnnen. Sie sind mittlerweile technisch so gebaut, dass sie bis zu 30 Meter tief
tauchen konnen (vgl. Jordan 2017, S. 193ff.) und damit auf die gleiche Tiefe kommen, auf die
ein U-Boot der Marine zur heutigen Zeit in normalen Situationen sinken darf. Betrachtet man
die Umsténde, denen die Roboter in der Luft und im Wasser ausgesetzt sind, gibt es zunachst
andere Probleme, die die Wissenschaft zu l6sen hat. Deshalb wird zukiinftig erstmal nicht an
der Kampfkraft solcher Roboter geforscht, sondern an deren Bauart, wodurch in naher Zu-

kunft keine groRen Anderungen zu befiirchten sind (vgl. Interview Schwarz, 3).

Die Roboter an Land machen jedoch grolRere Fortschritte. Es gibt mittlerweile schon Roboter
auf Beinen, wie z.B. ,,ATLAS* von Boston Dynamics. Diese werden zwar noch nicht im
Krieg eingesetzt, konnen sich jedoch schon ohne genaueres Ziel véllig autonom bewegen
(vgl. Boston Dynamics). Auch hierbei befiirchtet Ingmar Schwarz keine groRen Anderungen
in der n&chsten Zeit, da solche Roboter zum Kampfen eine viel starkere Intelligenz bendtigen

wirden, um zwischen Freund und Feind unterscheiden zu kénnen (vgl. Interview Schwarz, 3).

Ingmar Schwarz warnt jedoch, dass es zu mehr Kriegen kommen koénnten, sobald diese Robo-
ter eingesetzt werden, da man keine Hemmungen hat Roboter zu vernichten bzw. Roboter
keine Hemmungen haben, andere Roboter zu vernichten (vgl. Interview Schwarz, 3). Man
muss der robotischen Kriegsfiihrung auf3erdem eingestehen, dass durch sie weniger Menschen
in das Kampfgebiet einziehen missten (vgl. Kreye 2018). Dadurch wirde sich das Risiko
eines todlichen oder sehr gefahrlichen Anschlages durch feindliche Truppen, wie es z.B. am
02.04.2010 im Karfreitagsgefecht gegen Kampfer der Taliban vorgekommen ist (vgl. Ditt-
mann 2015), verringern. In der Folge wirde dadurch das Risiko auf Verletzungen sowie auf

PTBS minimiert werden.

Ein negativer Aspekt, der allerdings auch mit starker Intelligenz schwierig umzusetzen ist, ist
die fehlende Erkenntnis, wenn der Feind sich ergibt. Die Maschinen speichern und erkennen
eine feindliche Handlung, weshalb sie diese Personen als Feinde identifizieren wirden, doch
wenn Mensch und Maschine gegeniiberstehen und die Feinde sich ergeben wollen, wie er-
kennt eine Maschine, welche automatisch bei Sichtkontakt ein tddliches Feuer eroffnet, diese
Absicht? Dies ist einer der Griinde, welche unter anderem durch die Human Rights Watch als
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Gegenargumente fur Robotereinsitze im Krieg aufgefuhrt werden (vgl. Jordan 2017, S.
210ff.) und moralisch ein Kriegsverbrechen, &hnlich der Landminen, darstellen (vgl. Kreye
2018).

4.2.3. Abnahme von Risikoarbeit durch die Robotik

Im Folgenden soll die Robotik tber den in der Umfrage geduRerten Gesichtspunkt der Risiko-
arbeit analysiert werden. Dies ist eine der Chancen, die aus der Stichprobe herausstechen, da
dies vielen sehr wichtig ist. Zur Risikoarbeit gehdren zwar auch die militarischen Aktivitéten,
jedoch bezieht sich dieser Abschnitt eher auf die Industrie und die wissenschaftlichen Unter-
nehmen und nicht auf militarische Arbeiten, da diese bereits im vorherigen Kapitel behandelt

wurden.

Roboter nehmen uns schon lange Arbeiten ab. Ob als Architekt, Pilot oder Raumfahrer. In
vielen Bereichen kdnnen Roboter, solange die Einsatzgebiete nicht zu kompliziert sind, teil-
weise eigenstandig arbeiten. Insbesondere bei gefahrlichen oder langen Raumfahrtmissionen
werden Roboter eingesetzt, um Astronauten zu schonen und sie aus diesen Missionen rauszu-
halten. In der Raumfahrt miissen die Roboter mindestens halbautonom sein, da sie ihre Befeh-
le zwar Uber die Zentrale bekommen, jedoch diese Ubermittlung aufgrund der Entfernung
sehr lange braucht und in dieser Zeit der Roboter selbststandig arbeiten muss. Dies zeigt zwar,
dass die Roboter schon heute in vielen Bereichen nutzlich sind, jedoch gibt es auch hier noch
viele technische Hirden. Es gab beispielsweise bereits Versuche, radioaktive Gebiete mit Ro-
botern zu erkunden, wobei jedoch durch die Strahlung die Kommunikation und Steuerung der
Roboter scheiterte. Hier ist das Problem, dass die Roboter noch nicht autonom genug sind, um

in solchen Gefahrengebieten frei zu handeln.

Auch in der Mobilrobotik konnte es in Zukunft im Bereich der Lieferdienste und des Perso-
nentransports weniger Risiken geben, da autonome Roboter in geraumer Zeit auch in Form
moderner LKWSs oder Busse eingesetzt werden. Dabei kann man davon ausgehen, dass sich
die Sensoren dieser Roboter unter normalen Umstédnden an den Stralenverkehr anpassen, da
sie sich ,,direkt zwischen Menschen bewegen* (Hesse 2016, S. 318) und sie daflir sorgen
konnten, dass der Verkehr flieRender lauft und weniger Unfélle passieren. Dadurch werden
nicht nur gewerbliche Fahrer geschiitzt, sondern auch die Menschen, die mit den Mobilrobo-

tern im StralRenverkehr in Kontakt kommen.

Zusammengefasst muss man hier vor allem drauf hinweisen, dass Roboter, die mit Risikoar-
beit betraut sind, noch in geschiitzten Bereichen oder auRer Reichweite von Menschen arbei-

ten. Selbst bei kleineren Risiken, die Personen nur in naher Umgebung Schaden zufligen
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konnten, sind die Roboter in unzugénglichen Radumen, da man diesen noch nicht genug ver-

traut.

4.2.4. Mensch wird abgeschafft
Im folgenden Abschnitt wird geklart, ob eine Abschaffung der Menschen durch den Einsatz
von Robotern denkbar waére.

Wenn man die Robotik und die Menschen separat betrachtet, so meint Ingmar Schwarz, sollte
es dahingehend so gut wie keine Befiirchtungen geben. Es sollte sich niemand vor einem Um-
schwung fiirchten, da es Paradox erscheint, weil selbst ein Roboter mit starker Intelligenz
seine Ziele nicht vollstédndig tUberschreiben kann und deshalb nur als Gehilfen der Menschen
existieren wird (vgl. Interview Schwarz, 2). Hierbei warnt Hawking, einer der bekanntesten
Astrophysiker, jedoch, dass die Mdglichkeit besteht, dass Menschen irgendwann eine starke
Intelligenz programmieren, die das Ziel hat, sich ,,[selbst zu optimieren]* (Rétzer) und die

Menschen dadurch die Kontrolle tber diese verlieren (vgl. Rotzer).

Wirft man einen Blick auf die Arbeitsplatze, konnte man denken, dass Roboter den Menschen
irgendwann die Arbeit wegnehmen werden. Andersrum kénnte man Roboter auch als Unter-
stiitzung fur unterbesetzte Berufe verstehen, wie es z.B. in Japan in Alters- und Pflegeheimen
bereits der Fall ist. Da die heutige Bevolkerung ein relativ hohes Durchschnittsalter erreicht
und die Pflegeberufe nicht so beliebt sind, geht man bis zum Jahr 2020 von einem Pflegekraf-
temangel von bis zu 400.000 Personen aus. Der Plan ist nun, dass man Roboter nach und nach
immer mehr als Pflegeunterstitzung integriert. Hierbei nehmen Roboter die Rollen, wie
,»Geh- und Aufsteh- Assistenten, kiinstliche Robben zum Kuscheln, sowie futuristische Geh-
hilfen, die Senioren und Behinderten zu mehr Bewegung verhelfen” (xPlicNao 2018) ein.
Allerdings gilt auch hier, dass Roboter die Pflegekrafte nicht ersetzten, sondern lediglich ent-

lasten sollen (vgl. xPlicNao 2018).

Wenn man den Betrachtungsschwerpunkt jedoch auf die sog. Cyborgs legt, ist eine Verénde-
rung des ,,normalen“ Menschen unausweichlich. Dieser Umschwung ist der ,erste, den wir
bewusst steuern konnen (Lenzen 2018, S. 110), wobei die Technik durch die Wissenschaft
allméhlich an den Menschen herantritt und auch in den menschlichen Kérper eingesetzt wird.
Allerdings sollte man hinzuftigen, dass dieser Schritt der ,,Evolution® schon im vollen Gange
ist, denn z.B. Personen mit Herzschrittmachern zéhlen ebenso zu Cyborgs. Durch diese Tech-
nologien sollen die nattirlichen Funktionen von Menschen verbessert oder wiederhergestellt
werden (vgl. Lenzen 2018, S. 110ff.). Mit dieser Art von ,,Body-Hacking* (Lenzen 2018, S.

113) erhalten unter anderem auch Menschen, die blind waren, eine Chance zu sehen. Man
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kann auch z.B. ein drittes Auge, wie der Kinstler Wafaa Bilal, oder einen sog. Eyeborg,
wodurch man z.B. Farben horen kann, einbauen, wodurch dies als eine Art Doping bezeichnet
werden kann. Mit diesem Eyeborg wurde der farbenblinde Komponist Neil Harbisson der
erste offiziell anerkannte Cyborg (vgl. Lenzen 2018, S. 114ff.). Zudem gibt es z.B. einen in-
neren Kompass, der von der Firma Cyborg Nest entwickelt wurde. Dieser wurde einem Kor-
per eingesetzt, um so durch Vibration bestimmen zu kénnen, wo Norden ist (vgl. Lenzen
2018, S. 114). Durch die Hilfe von Body-Computer-Interfaces, kurz BCI, haben Menschen
die Mdoglichkeit auf besondere Weise mit der Umwelt zu kommunizieren. Hierbei muss ein
Mensch allerdings erst lernen, wie er diese bedient, da normales Denken, um z.B. eine E-Mail
zu schreiben, nicht ausreicht, da der Computer, der eingesetzt wird, ebenso auf Maschinen-
ebene Signale mit klaren Ja bzw. Nein Eingaben bendtigt. Damit ist es letztlich auch méglich
zwei Gehirne tiber eine ,,Gehirn-Computer-Gehirn-Schnittstelle” zu verbinden (Lenzen 2018,
S. 116). Dabei gibt es jedoch auch viele Nachteile, denn so, wie normale Computer, kdnnen
auch die BCI gehackt oder defekt werden (vgl. Lenzen 2018, S. 144ff.). Man kann also sagen,
dass diese Technologien dafuir sorgen, dass die Grenzen zwischen Mensch und Maschine
zwar verschwimmen und die Menschen die Fahigkeiten erhalten, die ihre Lebensbedingungen
verbessern, es jedoch wie in jedem Fall von Technik auch das Problem von Hacking und Feh-
lern gibt, die durch diese gewaltigen Ausmale sogar den menschlichen Kdrper beeinflussen

kdnnten.
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5. Fazit

Die Digitalisierung und die Forschungsergebnisse der Robotik bringen den technischen Wan-
del ununterbrochen immer weiter voran, dennoch stufen 49% der Gesellschaft, die Robotik
als Gefahr ein. Dies ist ein sehr negatives Ergebnis, da Birger, die mit dieser Technologie
nicht in Kontakt kommen wollen, unweigerlich anfangen mdssen, sich mit Robotern und
klnstlicher Intelligenz auseinanderzusetzen und letztlich mit diesen zu leben, da viele Tech-
nologien durch Roboter ergénzt oder gar ersetzt werden und auch das Verkehrsnetz womadg-
lich ganzlich durch Roboter geregelt werden kdnnte. Auffallend war jedoch, dass viele der
Gefahren, zu hoch angesetzt waren und sich dadurch die Angste an die Science-Fiction Visio-
nen anbanden. Hacken von Robotern ist zwar mdglich, jedoch zur heutigen Zeit so gut wie
unvorstellbar. Des Weiteren entwickelt sich die Thematik der IT-Sicherheit immer weiter,

wodurch Hackerangriffe an Robotern fast genauso unrealistisch bleiben werden.

Auch im Krieg wird es zwar viele Anderungen geben, jedoch keine gravierenden, die uns an
Star Wars und Co erinnern werden, denn letztlich werden die Roboter noch immer von Men-
schen entwickelt und eingesetzt. Zwar muss man sagen, dass durch diese Forschungen das
Risiko einen Krieg zu beginnen zwar steigt, jedoch werden bestenfalls Bomben und andere
Massenvernichtungswaffen abgeschafft, da Roboter zielgerichteter agieren. Sollte die starke
Intelligenz erforscht werden, so lieBen sich viele Soldaten aus den Kriegsgebieten abziehen

und durch die prazise Arbeit der Roboter blieben viele Zivilisten verschont.

Bei den Vorstellungen der Risikoarbeit gab es zwar zur heutigen Zeit kleine Einschnitte, je-

doch ist nicht auszuschlieRen, dass diese Méangel sich in Zukunft legen werden.

Auch bei der Sorge, ob der Mensch abgeschafft wird, muss der Mensch sich im Klaren sein,
dass die Menschheit sich in einem Wandel befindet. Der Mensch wird zwar nicht abgeschafft,
aber er wird sich damit abfinden mussen, dass immer mehr Cyborgs existieren werden. Eben-
so wird der Mensch sich damit abfinden mussen, dass wir in Zukunft Roboter als Unterstiitzer

bekommen und wir Menschen daher andere Berufsfelder ausiiben werden.

AbschlieRend lasst sich also zusammenfassen, dass sich die Robotik in ndchster Zeit eher po-
sitiv auf unsere Gesellschaft auswirken wird, wodurch die Gefahren zwar nicht zu vernachlés-
sigen sind, jedoch kann man diese, bei Abwagung und bei besonderer Berlicksichtigung, oft-
mals hinnehmen, um von den tberwiegenden Vorteilen der technologischen Weiterentwick-

lungen zu profitieren.
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Umfrage zur Facharbeit
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Finden Sie, dass die Robotik Chancen auf Verbesserungen bietet oder eine Gefahr darstellt?

Chance Alter Gefahr Alter
Unter 18 Jah- Unter 18 Jah-
ren ren
18-29 Jahren 18-29 Jahren
30-44 Jahren 30-44 Jahren
45-64 Jahren 45-64 Jahren
65-80 Jahren 65-80 Jahren
Uber 80 Jahren Uber 80 Jahren

Geschlecht Chancen Gefahren

Mannlich

Weiblich

Divers

Was fur Chancen oder Gefahren, denken Sie, bringt die Robotik mit sich?

Chancen

Anzahl
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Gefahren

Anzahl
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Umfrage mit Ergebnissen

Finden Sie, dass die Robotik Chancen auf Verbesserungen bietet oder eine Gefahr darstellt?

Chance Alter Gefahr Alter

13 Unter 18 Jahren | 6 Unter 18 Jahren
6 18-29 Jahren 2 18-29 Jahren

5 30-44 Jahren 3 30-44 Jahren

2 45-64 Jahren 7 45-64 Jahren

2 65-80 Jahren 4 65-80 Jahren

0 Uber 80 Jahren | 2 Uber 80 Jahren
Geschlecht Chancen Gefahren

Mannlich 17 9

Weiblich 10 15

Divers 1 1

Was fur Chancen oder Gefahren, denken Sie, bringt die Robotik mit sich?

Chancen Anzahl
Optimierung der Industrie 2
Verbesserung der Biomedizin/Medizin 3
Verbesserung der Arbeitsverhéltnisse/-ablaufe 4
Erleichterung im Haushalt 3
Risikoarbeit abnehmen 8
Gefahren Anzahl
Mensch wird abgeschafft 7
Roboter als Vernichtungswaffe 6
Angst vor Fehlern 2
Angst vor Hackern 8
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Interview mit dem wissenschaftlichen Mitarbeiter Dipl.-Inf. Ingmar Schwarz am For-
schungsinstitut der TU Dortmund

1. Wie weit ist der derzeitige Forschungsstand der Robotik?

e Hardware in den ,,Anfangsschuhen*
Schwache kinstliche Intelligenz
o Roboter kann nur eine Aufgabe lernen (die der Mensch vorgibt)
o Durch Unmdglichkeit der eigenen Weiterentwicklung ohne menschl. Anwei-
sung
Besitzen fest vorgegebene Verhaltensmuster
Aufgaben:
o Kilar umrissene Aufgaben
o ,einfache” Berufe
= Koénnen fur Menschen kompliziert wirken (z.B. Schach), jedoch aus
Sicht von kunstlicher Intelligenz einfach
Statement: ,,Wer vor schwacher Intelligenz Angst hat, hat vor den Menschen Angst.*

2. Wie wird die Robotik sich in Zukunft entwickeln?

o Grenze zwischen Mensch und Maschine verschwimmen
o Starke Intelligenz
o Kann eigenstandig unabhangig lernen
o Eigene Ziele anpassen
o Komplexe Berufe, welche durch die Anpassungsfahigkeit ermdglicht werden
Weg dahin kritisch
o Effizienzsteigerung wird nicht auf Gesellschaft verteilt
= Nicht jeder kann Programmierer werden
= Manche kdnnten sich nicht versorgen
=>» Sozialstaat misste auf Wirtschaftseinsparung zurtickgreifen
o Schnelligkeit der Fortschritte wirden explodieren
Meinung: Mensch ist nicht darauf eingestellt
o Vgl. vergangene gesellschaftliche Umbriche bei technischem Fortschritt
Statement zu ,,Wird der Mensch abgeschafft?‘: Paradox, da die Ziele zwar angepasst,
jedoch nicht vollstandig berschrieben werden kénnen

3. Wie zeigt sich die Robotik in der Kriegsfihrung und wie wird es weitergehen?

o Unterstitzt die Soldaten

o Durch z.B. technische Aufklarung

o Verantwortung bleibt beim Menschen
« Keine groRen Anderungen in nachster Zeit zu befiirchten

o Autonome Roboter werden noch lange nicht existieren

= Sonst starke Intelligenz bendtigt
e Um z.B. autonom téten zu kénnen (Freund/Feind/Zivilist Un-
terscheidung benétigt)
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e Statement: ,,autonome Kriegsroboter wiirden nur mehr Kriege ausldsen, da Roboter
keine Hemmungen haben und keine Hemmungen bestehen, einen Roboter zu vernich-
ten.

4. Inwiefern bereichert die Robotik Risikoarbeiten?

e Roboter z.B. als Architekt, Autofahrer und Raumfahrer
o Gibt es schon lange
o Konnen in kleinen Bereichen teils eigenstandig arbeiten
e Fir radioaktive Gebiete sind Roboter allerdings noch nicht autonom genug
o Kommunikation wird durch die Strahlung gestort
o Sonstige Technik wird durch die Strahlung gestort

5. Konnen Roboter gehackt werden?

o Zugriff schwierig (aus Entfernung fast unmdoglich)
o Zurzeit wenig Sichrheitsbedenken
e Ohne WLAN kein Hacking méglich
o Roboter schalten dies meist nur kurz oder im Notfall ein
o Risikofaktor: Mensch
o jedoch wird das Problemen bei z.B. autonomen Bussen wachsen, da durch die nétige
Kommunikationsschnittstelle zu den anderen Bussen ein Zugriff leichter werden wiir-
de
e Statement: ,,Probleme sind eher Zukunftsszenarien und diese Angste sind/sollten keine
Angste von heute sein.*
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Interview mit dem studierenden M. Sc. Martin Grothe am 13.02.2019

1. Inwiefern lassen sich Roboter hacken?

Hacken durch Verénderung der Wahrnehmung
O z.B. verschiedene Sensoreinstellungen l6schen
o Kilassifizierungsalgorithmen kénnen abgedndert werden
= z.B. Mensch wird falschlicherweise als Objekt erkannt
Hacken durch WLAN Schnittstelle
Hacken durch Webserver Verbindung
Hacken durch physischen Kontakt

2. Gibt es ein hohes Risiko, dass autonome Roboter gehackt werden?

Ja, sobald der Roboter durch ein Webserver oder eine IP-Adresse im Internet aufzu-
finden sind

Nein, sobald méglichst wenige den Roboter finden/bemerken und méglichst wenig
Schnittstellen vorhanden sind

Riskante Aussage: Umso mehr Werbung ein Roboter erhélt, umso hoher ist das Risiko
eines Angriffes

3. Wie hoch sind die Sicherheitsstandards bei autonomen Robotern?

Zur jetzigen Zeit noch unausgereift, da es noch nicht viele Anwendungen gibt und es
noch nicht so untersucht ist

Haushaltsroboter, z.B. Staubsaugroboter, unterliegen aufgrund ihres geringen Gefah-
renpotenziales nur den Grundlegenden Sicherheitsrichtlinien

Langsam wird die Sicherheit aufgerustet
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